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AFET

1. Cesitli doga olaylarinin sebep oldugu yikim
2. Kiran.
3. Cok kotu

4. Guzelligi ile insani saskina ceviren, aklini
basindan alan kadin

5. Tip hastaliklarin dokularda yaptigi bozukluk.



BILGILENDIRMEDE AMACLAR

( AFET SONRASI ICIN YAPILACAKLAR h

eYeniden yapilanma
*Oncelikle temel ihtiyaglarin giderilmesi
eDuyarliligin artirilmasi
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Faciadan sag kurtulan cocuk anfath:




Bursa'daKi I(koKulda sabltlenmeyen

dolabin altinda kalan Yusuf yogun
akimda

20 Eylil 2017 Carsamb, 11:42:50 Guncelleme: 12:20:41 DHA

Bursa i Nilifer lcesindeki Canaycin Ikokulu 2. S ogrencisi Yusuf

135 In Uzerine sinita bulunan 1 metre 80 santim yuksekligindek
(olap dustu. Agiryaralanan Yusuf yogun bakima alind







lIkogretim ve liselerde mifredatta ilk ve acil
vardim dersi



ACIL DURUM TELEFONLARI

m TELEFON ARIZA
m SU ARIZA
m ELEKTRIK ARIZA
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YANGIN SONDURUCU
KULLANMA TALIMATI

& YANGINDA ONCELIKLE
] ALARM VERIN,

YANGIN SONDURUCOYU
BULUNDUGU YERDEN
ALIP MUDAMALE EDIN

YANGIN SONMEDIYSE
EN YAKIN ACIL CIKIS
KAPISINDAN BINAYI TERK EDIN

ODALARI TERK EDERKEN
KAPILARI KAPATIN

ﬁ




AFET SIRASINDA HABERLESME

MOBIL HABERLESME SIRKETLERI
TELEVIZYON KANALLARI
INTERNET

BELEDIYELER

RADYO KANALLARI

CAMILER
ELEKTRIK SISTEMLERI
GUVENLIK GUCLERI
SIREN SISTEMLERI
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alnizca acil yardim hizmetlerine erisim imka

ile sinirli degil
* Aileye bilgi vermek E

e Koordine olabilmek
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Saglik durumu l
* Hastanelerin yogunlugu ile ilgili bilgilendirme L
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TELEVIZYON KANALLARI

Kamu spotlari ile afet duyarlandirilmasinin
artirilmasi (sehirlerin olusum ve gelisimi
soyut bir sekilde devlete yiiklenmis olsa
da miihendislerimizin , mimarlarimizin ve
iscilerimizin ve daha bir ¢cok meslek
grubunun yani halkin yadsinamaz giicii )
karsilasabilecegimiz can ve mal kaybini
minimum dizeye indirecektir.

Afetle ilgili bilgilendirme ve kamu
duyurulari

Halki yonlendirme

Halkin sakinligini ve metanetini korumaya
yonelik programlar yapmak







BELEDIYELER

e Afet yonetiminin kalbi -

W—

mevcut risklerin B  CUKURA

DUSMEK

azaltilmasidir. Bunun
icin oncelikle afetlerde
halka zarar verecek olan
yapisal ve yapisal
olmayan riskler
belirlenir. Bu is de
yasaklar ile olmaz!




 Deprem, sel ve
heyelan gibi
tehliklerin
insanlara zarar
vermemesi icin _
vapisal riskler BN
belirlenip
azaltiimal




* Afetlerden sonra
belediye, kaymakamlik,
vb idari kamu binalari
ile birlikte hastane gibi
kritik tesislerdeki
techizatin da calisir
durumda olmasi gerekir




Mudahale ve Operasyonlar Servisi =>

Ulasim Hizmetleri Grubu

Belediye Ulasim Daire Bsk.ligl
TCK 1. Bolge Mudurlagu
TCDD 1. Bolge Mudurlagu
TDI Genel Mudurlugi

DHMI Havalimani
Basmudurlugi

Il Emniyet Md.lGgu Trf.Sb.Md.
Il Jandarma Komutanlig
Vapur Genel MudurlGgu
Otobus Genel Mudurltgu
Cevre ve Sehircilik Il Md.lUg
Turk Hava Yollari



Yollar afetlerde kapanabilecegi
dusunulerek yerel itfaiye icin su deposu




BARINMA IMKANI
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SARI IKAZ Ug Dakika | Alarm’'a yani Alarm’a yani Alarm’'a hazir
Taarruz Streki asagudaki tedbir ve | asagidakitedbirve | ol
Ihtimali SIREN Sesi | hareketlere hazir ol hareketlere hazir ol
KIRMIA [KAZ Ug Dakika  Havagaa, elektrik, Enyakin siginaga  Aragtan gk,
(ALARM) Yukselen su ana anahtarlanm  gir. Yoksa saglam agiktakiler
Taarruz Algalan kapa, kapi, pencere bir duvar, bodrum  gibi hareket
Tehlikesi SIREN Sesi  ve perdeleri Grt. gibi veya gukur bir et
Teghizatim al ve yers sigin.
sKJInaga gir.
Radyoaktif Ug Dakika Yukaridaki EnYakin kapah Aragta kal ve
Serpintiyada  Sureli Kesik hareketleri yap. yere gir, agik agik yerlerini
Famyasal Kesik SIREN yverlerini ort ort
Taarruz Sesi Veya
Tehlikesi e SERPINTININ DOKOUOLECEGI ZAMAN BILDIRILMIS SE,

ONA GORE HAREKETET.

BEYAZ I[KAZ . Siginaktan gik, Sigindigin yerden
Tehlike Gegti gerekiyorsa yardim gik, gerekiyorsa
ve kurtarma yvardimve kurtarma

Sakh
durumdan g1k

Radyasyon

gahsmalanna katil. gahsmalanna katl. | veyagazla
bulasmissan

temizlen.




Profesyonel ekipler ilk anda
vanimizda olamaz!

e |lk 72 Saat: "Altin Saatler"

 Herkes, her kurum, her tehlikede ne
yapacagini bilmeli!..



SIBER SALDIRILAR

* Siber" kelimesi ingilizce "Cyber"
kelimesinden uyarlanip kullanilmaya
baslayan bir kelime olup "Bilgisayar aglarina
ait olan", "internete ait olan", "Sanal
Gerceklik" manalarina gelmektedir.



2014 yilinda bir 6nceki seneye gore %48 artis
gosterdi ve bu olaylarin diinya ekonomisine
vaklasik 400 milyar dolarlik bir maliyeti oldugu
tahmin ediliyor

Bilgi glivenligi ile ilgili tehditlerin geldigi noktayi
gostermesi acisindan bir baska carpici istatistik
de glinimuzde her giin 100.000’den fazla siber
olayin gerceklesmesidir. (Kaynak: The Global
State of Information Security® Survey 2015)



RISK YONETIMI

* Tehlikeyi ortadan kaldirmak veya tehlikeli bir
olay ile ilgili riski azaltmak maksadiyla bir veya
daha fazla kontrol tedbiri
gelistirilir.

* Tedbirler gelistirilirken sadece tehlikenin
kendisi degil, tehlikenin sebepleri de diistinuliir.
Olasi senaryolarin
tahlil edilmesi her bir hareket tarzi igin risk
azaltma tedbirleri
gelistirmek icin uygun ortam saglar.



e Kalan risk, tehlikenin giderilmesi icin alinan
tedbirlere ragmen ortamda hala mevcut olan
risktir. Tehlikeleri gidermek
icin tedbirler belirlenip secildiginde tehlikeler
ikinci asamadaki gibi yeniden degerlendirilir
ve risk seviyesi tekrar gozden gegirilir. Bu
suirec, kalan risk seviyesi kabul edilebilir
hale gelene kadar tekrar edilir.



e Eger risk kabul edilebiliyorsa, riskin seviyesinin bize
olan olumsuz etkisi cok az demektir. Bu tur
durumlarda risklerin yonetilmesine ve risk azaltma
tedbirleri alinmasina gerek yoktur. Bununla birlikte
ilave yuk getirmiyorsa bu riskler de yonetilebilir ve
risk azaltma tedbirleri uygulanabilir.

e Sarth kabul edilebilir ise mutlaka risk azaltma
tedbirleriyle riskin seviyesi azaltilmali ve riskin
seviyesi kabul edilebilir duzeye indirilmelidir. Riskin
kabul edilebilir diizeyinden kasit, kurum yoneticisinin
kabul edebilecegi risk seviyesidir.



* Belirlenen bitun tedbirlere ragmen risk kabul
edilebilir duizeye indirilemiyorsa, risk kabul
edilemez. Bazi durumlarda risk azaltma
tedbirlerine ragmen risk seviyesi, kurum
yoneticisinin belirledigi riski kabul etme esiginin
ustiinde kalabilir.

* Eger yonetici, riski bu haliyle kabul
edemeyecekse
bu tehlikeye maruz kalinmayacak veya bu riske
daha duisuk seviyede maruz kalinabilecek
alternatif planlamalar yapilmalidir.



Kurumlarin siber guvenlikle ilgili risklerini, ya da
kisaca siber risklerini nasil yonetebilecekleri ise
risk yonetiminin dort temel yontemi ile
Ozetlenebilir

e Riskin Azaltilmasi.
e Riskin Kabul Edilmesi.
* Riskten Kacinmak.

e Riskin Transfer Edilmesi.



En sik olarak siber sigortalar...
(Riskin transfer edilmesi)



Bakanliktan yapilan yazili aciklamada, 08 Ekim 2017'de bir
gazetedeki ” " Bakanhgin 13 bin Siber
Guvenlik Uzmani istihdam ettigi ve siber guvenlik amaciyla siber

sefer emri cikartilacagina iliskin calisma yapildigi ifadelerinin yer
aldigi belirtildi.

Aciklamada, yasanabilecek siber guvenlik olaylarina karsi kamu
kurumlarinin hangi seviyede oldugunun belirlenmesi ve bu konuda
kurumlarin farkindaliginin artirilarak gereken iyilestirmeleri
yapmalarinin tesvik edilmesi amaciyla 29 Kasim 2017 tarihinde
Ulusal Siber Guvenlik Tatbikati diizenlenecegi ifade edildi.

Aciklamada ayrica, "5809 Sayili Elektronik Haberlesme Kanununda
ve Diger kanunlarda Degisiklik Yapilmasina Dair Kanun Tasarisi
Taslagi"nin hazirlanarak Basbakanliga gonderildigi ve yasalasmasinin
beklendigi belirtildi.


http://www.sabah.com.tr/haberleri/siber-sefer-emri

e Klasik diinyadaki silah kavramindan farkl
olarak siber silah sadece yok etme amaci
tasimamaktadir.

Yeri geldiginde yok etme, yeri geldiginde iz silme
ve yeri geldiginde hedef sistemlerden bilgi
kacirma amacl kullanilacak yontem ve araclardir



SIBER SALDIRI EN COK WEB SITELERINDE
GORULUYOR

Yapilan arastirmalar, drnek vaka analizleriyle
farkh sektorlerdeki siber saldirilar
incelendiginde, bilgi glivenligi olaylarinin
%35’inin web saldirilari, %22’sinin siber casusluk
ve %14’Gnun satis noktasi ihlalleri (POS)
oldugunu gosteriyor.



TURKIYE’DEKI SIBER GUVENLIK
YAPILARI VE FAALIYETLERI

Turkiye’deki internet kullanicilarinin bilgi giivenligi/siber glivenlik
farkindahiginin artinlmasi amaciyla TUBITAK BILGEM tarafindan Bilgimi
Koruyorum E-Ogrenme Projesi http://www.bilgimikoruyorum.

org.tr/ adli bir site kuruldu.

Site, kullanicilara sadece kendilerini korumayi 6gretmeyi degil, onlari
siber saldirilara alet olmamak konusunda bilin¢clendirmeyi de amacghiyor.

Ayrica Siber Guivenlik Dernegi, Bilgi Giivenligi Dernegi gibi sivil toplum
kuruluslari duizenledikleri konferanslar, seminerler ve egitimlerle
toplumda siber giivenlik farkindaligi olusturuyor. Son yillarda o6zellikle
protesto amach “hacktivizm” faaliyetlerinden bliyiik kamu kurumlari ve
ozel sirketler de nasibini aliyor.

Siber suclara karsi uluslararasi diizeydeki ilk sozlesme Avrupa Konseyi
tarafindan hazirlanan Siber Su¢ Sozlesmesi’dir. S6zlesmeyi 39 Avrupa
Konseyi liyesi, ABD, Kanada, Japonya ve Gliney Afrika olmak lizere
toplam 43 lilkenin imzaladigi biliniyor. Tiirkiye de 10 kasim 2010’da
Disisleri Bakanhigi diizeyinde bu belgeyi imzalamis bulunuyor.



2023 yilina kadar en az Uc¢ nukleer enerji santrali insa
etmek isteyen Turkiye’nin siber saldirilara hedef
olmamasi icin gerekli siber savunma altyapisini kurmasi
ve hazirliklarint yapmasi gerekiyor.

* Bu baglamda yasal duzenlemelerin olusturulmasi,
uluslararasi hukuktan kaynaklanan haklarin
kullanilabilmesi icin hazirlik yapilmasi, ulusal bilgisayar
olaylarina mudahale organizasyonunun kurulmasi,
ulusal siber glivenlik altyapisinin giclendirilmesi, siber
guvenlik alaninda insan kaynagi yetistirilmesi, siber
glvenlikte milli teknolojilerin gelistirilmesi icin seferber
olunmasi gerekiyor.



EN ZAYIF SISTEMINIZ
KADAR GUCLUSUNUZ!!!



Beni gormek demek mutlaka yiiziimii gormek demek degildir.
Benim fikirlerimi, benim duygularimi anliyorsaniz ve hissediyorsaniz bu yeterlidir.
Cumbhuriyeti, ve onun gereklerini yiiksek sesle anlatiniz.

Bunu yiireklere yerlestirmek igin elverisli olan hi¢bir durumu kagirmayiniz.



